Zero Trust arkitektur

"Never trust, always verify"
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Indenfor Zero Trust fokuseres der
pa 3-5 overordnede principper
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Micro segmentation
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authentication

/

Ved at overholde disse principper kan organisationer skabe
et mere sikkert og modstandsdygtigt miljo for deres
kritiske aktiver og data.



Stol pa ingen som standard.

Bekraeft altid identiteten og
godkendelsen af enhver
bruger og enhed, der forsgger
at fa adgang til ressourcer,
uanset deres placering eller
netvaerkskontekst.



Giv brugere og systemer det
minimumsniveau af adgang,
der kraeves for at udfore deres
opgaver.

Undga at give for brede
tilladelser.



Ga ud fra den antagelse, at et brud
pa sikkerheden altid er mulig.

Design sikkerhedsforanstaltninger
for at afgraense og begraense

potentiel skade i tilfeelde af et
brud.




Opdel netvaerket i sma,
isolerede segmenter, hver med
sine eghe adgangskontroller.

Dette begraenser lateral
bevaegelse for potentielle
angribere.



Autentificer brugere og enheder
lobende, ikke kun ved login.

Dette sikrer, at tillid aldrig er
antaget, og at adgangen
overvages lgbende.






